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中国密码技术需要从０到１的创造
【文/冷梅 图/受访者提供】

生活周刊×谈剑峰

14 众城之城，创意未来

Ｑ：现在是移动生活时代，关于城市社会治理和

网络安全这个话题，能不能结合众人科技的发展实

践，来聊一聊你对上海提升科技软实力，实现弯道超

车的思索与实践？

Ａ：我不觉得弯道超车是对的。上海要实现科技

创新，我们需要踏踏实实地去做重要领域的核心技

术，不应该一味地追求以商业模式和人口红利这种简

单化的创业模式或经营模式去做创新，因为一个商业

模式很容易被抄袭、被颠覆。互联网行业的通病是，

以一个好的点子为切口，靠人口红利烧钱，然后进行

流量变现。不管怎么说，我们还是需要有自己的核心

技术。从芯片到操作系统到信息库，我们需要聚集产

业和核心技术，筹建整个产业的生态链，而不仅仅是

投入研发。生态链应该落于实际应用，有了好的落地

应用产品投入生产进行销售，才能建立整个链条下的

生态系统。我认为，不应用就不会产生价值，也不会

拥有市场价值，企业就不能完成自我造血，进而扩大

研发的资金。上海要打造全球科创中心，正需要建立

这样的闭环，不仅在科技研发上下功夫，更应该在科

技应用上下功夫，让技术应用产生市场价值，得到市

场的认可。科创企业能够完成自我造血，形成一整套

完整的生态链，才能实现永续发展。

Ｑ：听说你的创业信条是“走自主可控的创新之

路”，你如何理解中国式创新？中国创新的核心价值

在哪里？

Ａ：我很喜欢《从0到1：开启商业与未来的秘密》

这本书中的观点，书的作者是硅谷创投教父、PayPal

创始人彼得·蒂尔以及布莱克·马斯特斯。作者认为，

在科技剧烈改变世界的今天，想要成功，你必须在一

切发生之前研究结局。在传统时代，成功企业的商业

模式是一个从１到Ｎ的过程，也就是在现有基础上，

复制之前的经验，通过竞争不断扩大自己的市场影响

力。而在互联网时代，成功的企业却是一个从无到

有，即从０到１创造市场的过程。对正处于拐点时期

的中国来说，我们需要更多的创造，而不只是去创新。

Ｑ：现在坊间有人在议论中国的新四大发明，你

觉得哪些领域或产业可以被称为中国的新四大发明？

Ａ：还没有。对科创企业来说，需要卧薪尝胆，经

历漫长的求索过程。这其实很煎熬——需要资金，需

要人才，需要市场，每个环节缺一不可，需要踏踏实实

地一步一个脚印。就像我们一路走来，创业之路举步

维艰。我们有长达4年的苦守，这4年里完全没有收

入，等待牌照，等待投产应用走向市场。我相信很多

科技企业都是在这样的煎熬中走过创业低潮期的。

没有资金，就没有办法吸引专业人才，形成良性的研

发生态，这个过程一定需要资本市场的推动。判断一

个项目有没有潜力，光靠技术评审研判还不够，市场

的评判可能会更准确。就像我们在开发第一代密码

产品时，也不是拍脑袋定方向要去搞一个密码产品，

而是先看到市场上人们有保护账号密码的需求，才来

开发这样的产品。

Ｑ：呼应上海建设卓越全球城市和智慧城市的目

标，你觉得还可以在哪些方面有所作为？

Ａ：现在很多国家都在搞智慧城市，我觉得智慧

城市应该在基础设施上做深耕。在中国的大街上，我

们看到现在大多数人都在使用智能手机，而在欧美许

多发达国家，还是有很多人在使用非常传统的键盘手

机——这并不代表人家的技术不如我们。生物认证、

人脸识别，这些看起来非常前卫的技术，我在全国两

会上一直在提出自己的思辨。不是一味追求技术顶

尖就代表着先进，应用场景其实非常重要，这一定要

想清楚。举一个简单的例子，数字密码是可以改动

的，因此银行给你发的密码器要是丢了的话，你是可

以到银行去领的；但是当脸纹、指纹一旦被录入后就

变成了电脑语言、一串数字代码，如果这个代码被黑

客截获，关于你的一切身份认证、财产账户安全就会

受到不可逆转的损害。所以关于技术是否一定要走

在科技最前端，我觉得还是需要区分应用场景的。我

认为创建智慧城市需要解决的首先还是人们衣食住

行的实际需求，而不是说仅仅构建庞大的公共Wi-Fi

网络，抓取流量大数据，就算是智慧城市。

谈剑峰 上海众人网络安全技术有限公司创始

人／董事长、现任上海市信息安全行业协会会长、中国信

息安全身份认证领域的领军人物。荣获2014年中国互

联网20周年“创新风云人物”、2015年上海市“十大杰出

青年”、2016年团中央“全国向上向善好青年”、2018年上

海市“优秀企业家”等诸多荣誉。

关于愿景

未来，希望众人科技能够打造基于互联网安

全的生态链，拥有中国人自己的核心密码技术，

寻求更好的应用场景和商业模式，建立能够实现

自我造血和运转的互联网生态体系。

对青年人的期许

坚持科技创造，勇于创新未来。

现代都市生活，密码无处不在。于个人，于企业，

于国家，密码保护着我们的隐私、财产，甚至是存亡。

很难想象，当密码不再安全，一切将会变成怎样？

对于这一点，中国信息安全领域的领军人物谈剑

峰，每时每刻都在肩负着匹夫之责。他在各种公开场

合不断重申：“密码技术、核技术、航天技术作为国家

安全的三大支撑技术，必须由中国人自主研发，其核

心技术必须牢牢地掌握在中国人自己手中，才不会被

其他国家牵着鼻子走！”

从第一代、第二代的密码器，发展到第三代的软

加密技术，众人科技开发的SOTP密码技术已经填补

了中国安全芯片技术领域的空白。谈剑峰用比较通

俗的方式解释了SOTP密码技术的应用场景：“像银

行使用的Ｕ盾叫OTP技术，第一代是没有键盘的，第

二代是有键盘的，可以通过液晶屏敲入数字，但都属

于外置了一个密码器。到了第三代，我们称之为软加

密SOTP技术，它可以直接切入手机App软件进行安

全加密。就好比说，我们用苹果手机，不可能在苹果

手机上加一块我们中国人的安全芯片，但通过内置手

机App密码软件，可以进行我们自己的安全加密和身

份认证，这样一来，不管你用的是什么设备，都能有效

地实时加密保护。”

身处移动支付时代，手机几乎成为我们个人身份

认证以及财产安全的重要密匙，这种软加密技术被使

用在手机二维码上之后，大大提高了其安全性。要知

道，通过截屏或拍照，二维码其实很容易被他人盗用，

而将加密技术切入到软件中之后，就可以进行实时加

密，产生动态二维码。其应用场景很多，像电影票、演

唱会票、高铁车票、飞机票，都可以用二维码电子票来

替代纸质票，增加实时验证码，以确保唯一性和安全

性。当手机短信验证码不再百分百安全的时候，再加

一层加密技术，就可以起到双保险的效果。

科技是国之利器，它是国家强盛之基，也是民族

进步之魂。谈剑峰强调，互联网＋不能成为建立在沙

漠上的海市蜃楼，地基如果是别人造的，就算楼房建

得再漂亮，一阵风吹来房子也会坍塌。在中兴事件之

后，这样的比喻显得格外意义非凡。个人隐私、信息

安全以及密码保护关乎每个人的切身利益，如何迭代

中国的加密技术，让生活既便捷又安全，是密码专家

谈剑峰一直以来的愿景。


