
联系我们 qnbyw@163.com

[专家]

电子磁卡锁是目前小区智能门
禁系统比较常见的一种进出人员验
证方式，出入人员只需将电子门禁卡
在感应器前一刷，就可打开智能门锁
进入小区。不过，这种门禁卡的复制
器在网上却可很容易就买到。

记者在网上交易平台搜索发现，
有多款门禁卡复制器在售，便宜的不
过几十元，贵的高达数百元，价格主要
取决于磁卡的复制技术难度。据店
家介绍，一台88元的门禁卡复制器就

可以轻松拷贝普通智能门禁系统的
电子磁卡信息，在售的一款“ID高级
多频机”甚至可以轻松突破防火墙。
产品介绍中描述称：设备可以复制
95%以上的电子卡，复制不了可以退
换。设备支持复制门禁卡、电梯卡、考
勤卡，不支持复制饭卡、银行卡等涉及
金额的卡。这类门禁卡复制设备操
作简单，购买者只需通过简易操作便
可以得到与原卡效用相同的复制卡。

除了电子门禁卡复制器，蓝牙门

禁卡复制器也可以很轻松买到。蓝
牙门禁卡一般设置在小区住户私家
车的醒目位置，住户驾驶私家车出入
小区时，蓝牙门禁卡会与智能门禁产
生感应，智能门禁确认车主身份并进
行放行。使用蓝牙门禁复制器复制
蓝牙门禁卡也颇为简单，只需两步操
作，就可以读取原卡数据写入副卡。
商家宣称，蓝牙门禁卡复制设备支持
128种类型的蓝牙匹配，支持市面32
个厂家，设备可以永久使用。

智能门禁安全性
无需过度担忧

即使智能门禁卡都存在被轻易

复制的可能，但吴文巍认为，智能门

禁的安全性是可以得到保障的。“门

禁发展到现在经历了好几代，电子门

禁卡是比较早期的产品了，现在通过

生物识别，比如说指纹、掌纹、虹膜，

会大大地提升门禁的安全性和不可

复制性。”吴文巍说。

此外，智能门禁系统不仅仅是作

为一个“门”的作用，它还有许多衍生

的功能。除了识别往来人员的身份

之外，近些年智能门禁系统逐渐被赋

予了许多新的功能。据介绍，如今的

智能门禁系统就能够反映往来人员

的出入小区频次、行为特征、是否在

小区门口有逗留情况等数据。

此外，最近几年还有一些附加功

能。比如，智能门禁系统可以特别记录

独居老人的进出小区时间，如果出现异

常情况，系统还可以进行推送给有关人

员。“从最开始鉴别进入权限，到后来的

行为监控，一直到后面延伸出来的一些

社会服务，智能门禁系统已经不仅仅起

到门的作用。”吴文巍说。

智能门禁生产厂商工作人员也

表示，电子磁卡门禁已是比较古老的

验证方式，现在一些比较高级的智能

门禁系统已经运用了指纹识别、刷脸

识别、二维码识别等。如果担心安全

性，可以选择生物识别技术的智能门

禁系统，“价格并不昂贵，一个小区如

果安装两台高级些的智能门禁的话，

不会超过一万块钱。”该工作人员说。

叶长青也透露，他所在小区虽然

电子门禁卡也可以使用，但年轻人大

多使用扫码开门的方式。“如果以后

扫二维码进门更加普及，会逐渐取缔

电子门禁卡。”

据介绍，二维码可以进行实时更

新，相较于电子磁卡等初级模式，二维

码形式安全系数更高。“用二维码的方

式开门，密码可以随时随地更换，这也

是一个健全的方式。“吴文巍说。此外，

叶长青也表示，就算二维码被复制，也

可以轻易查出该二维码是从哪里泄露

的。同时，即便二维码被运用NFC等

技术复制，由于二维码存在有效期，短

时间内复制的二维码就会失效。

智慧城市并非完全不需要人的

作用，吴文巍认为，在智能技术水平

逐渐提高的当代，只要小区的管理者

有心便可以尽可能地提高小区的安

全性。同时，即便是安全系数最高的

系统，也需要人的作用进行混合管

理。“智能门禁很客观公正，如果不符

合智能门禁的进入标准，门禁系统不

会放人进来，它比保安更为铁面无

私。但是它不像人具有灵活性，存在

前面的人刷卡后面的人尾随的情况，

还是需要人工进行辨别。”

门禁卡复制器网上可以随便买

智能小区的安全能有保证吗？
电子磁卡、蓝牙门禁卡、电子密码……近年来，随着上海积极推进“智能小区”建设，越来越多的小区

装上了智能门禁系统。这些智能门禁系统可以判定进出人员的出入权限，有效提升居民出行便利，同时
也可节省人力并助力小区物业进行高效的来往人员管理。不过，近来有市民发现，网上有很多商家售卖

“门禁卡复制器”，部分智能门禁的电子门禁卡、蓝牙门禁卡可轻易被复制。“门禁卡复制器”轻轻松松就
能买到，那小区的安全还能保证吗？青年报·青春上海记者进行了调查。 青年报实习生 陈婷 记者 刘春霞

针对门禁卡可被轻易复制的情
况，智能门禁生产厂商工作人员表
示，电子或蓝牙出入门禁卡被复制是
不可避免的。他还透露，不仅仅是网
上可随意购买门禁卡复制器，就连一
些智能手机的自带功能都可以轻易
读取复制传统卡片中的信息。

据介绍，部分智能手机之所以可
以读取复制IC/ID卡中的信息，是因
为手机承载了NFC功能。NFC系统，
即近场通信，是一种新兴的技术，使

用了NFC技术的设备（比如手机）可
以在彼此靠近的情况下进行数据交
换。

吴文巍也表示，NFC功能可以读
取磁卡内容，“只要有人用手机上的
NFC功能读取了一张门禁卡，那他的
手 机 完 全 就 可 以 当 做 门 禁 卡 使
用。”。此外，NFC功能还可以用来读
取二维码。

如此一来，智能门禁系统是否就
形同虚设了？对此，慧芝湖花园三期

小区业委会主任叶长青表示，对小区
出入门禁卡可被复制一事，他并不十
分担忧，因为智能门禁系统虽然一一
定程度上减少了小区的人工成本，但
削减力度并不大，小区依然保持着一
定数量的保安进行日常巡逻。“如果小
偷为了来小区偷东西，专门办一个卡，
可能性并不是很大。”叶长青透露，许
多小区的智能门禁系统都是物业公
司自带的，“一些大的物业公司据我所
知都有自带的智能门禁系统。”

记者调查了解到，目前比较常见
的小区出入门禁卡大都是IC卡和ID
卡。ID卡全称身份识别卡，是一种不
可写入的感应卡，含固定的编号；IC
卡全称集成电路卡，又称智能卡，可
读写，容量大，有加密功能。从安全
性上来说，IC卡的安全性远大于ID
卡。不过，无论是IC卡还是ID卡，目
前大都处于可被复制攻破的状态。

“IC卡有低强度加密和高强度
加密之分，一般高强度加密的IC卡
要复制很困难。”上海物联网行业协

会兼职副秘书长吴文巍说，“IC 卡、
ID 卡读取速度快、成本低，但后期
修改比较困难。部分小区里的住户
每家每户的门禁卡都是一样的，如
果一张卡丢失，想要作废，那么小
区所有的门禁卡都需要一起被换成
新卡。”

至于蓝牙门禁卡和电子门禁卡，
吴文巍表示，“电子门禁卡是通过无
线电射频技术与感应器产生连接，蓝
牙门禁卡是通过蓝牙技术。无论是
无线电射频技术还是蓝牙技术，不过

是连接智能门禁读卡器和门禁卡的
通道，关键还是门禁卡中的数据是否
遭到了泄露。”吴文巍透露，门禁卡复
制设备是通过读取原卡中的数据写
入副卡中，只要数据被成功写入副
卡，无论原卡与副卡在外形上有无区
别，副卡和原卡对于感应器而言就毫
无区别。所以，无论是蓝牙门禁卡还
是电子门禁卡，能够被轻易复制，是
因为门禁卡本身的加密强度不够。
许多银行卡也是IC卡，复制难度就比
门禁卡高得多。

多种门禁卡复制器在网上交易平台有售

加密安全强度不够 门禁卡能被轻易复制

一些智能手机自带功能也可复制信息
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