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[正确打开方式]
记者获悉，近两年，网络诈骗的受害群体覆盖各个年龄段，其中90后

人群占比达到 62.7%。作为互联网原住民的 90 后、00 后等年轻一代，
日渐成为诈骗团伙的主要目标。

网络诈骗盯上“暑期档”
免费送游戏皮肤原来是诈骗套路

青少年涉世未生，网络诈骗不

仅损害财产，也会对他们的心灵产

生伤害。如何提高青少年网络防

诈骗意识？当青少年用自己的方

式向同龄人进行反诈宣传，往往会

有意想不到的效果。近日，上海求

知小学俞宸昊同学的“创意反诈视

频”在网络上火了。视频层层反

转，俞宸昊同学分析了网络受骗的

心理，讲解了防范诈骗的基本知

识，强调下载国家反诈中心 APP

的重要性，“灵魂拷问”更是让人不

由提高警惕。

记者联系到了俞宸昊同学，当

问及最初如何想到拍视频时，他说

道，“前段时间，我所在的学校鼓励

同学们和家长一起参与一个‘小狮

子’安全课堂活动，策划拍摄反诈

骗宣传。正好我爸爸是警察，他对

反诈骗比较有经验，于是我们就拍

摄了一个反诈视频，揭露网络诈骗

分子的狡猾。”

谈及防范网络诈骗的重点，俞

宸昊说道，“我觉得对于我们青少

年来说，最重要的就是，不管网络

上网友说什么花言巧语，有什么令

人心动的福利，千万不要转账，不

要告诉对方短信验证码。如果大

家因为我的视频能够识破骗子的

骗术，少一点人受骗，那我真的很

高兴。”

暑期是青少年网络诈骗案件高发期，当家中“神兽”兴奋地拿着手机玩游戏时，殊不知已被网络诈骗
分子“盯”上。免费送游戏装备、免费送游戏皮肤，看似是一桩美事，其实都是诈骗套路。记者获悉，近日
持续有青少年在玩游戏时，中了诈骗分子的圈套，不少人一个晚上就被骗上万余元。那么青少年应该如
何提高防范意识，找到防范网络诈骗的正确打开方式？ 青年报记者 陈泳均

今年青少年网络诈骗案件
数量变化趋势如何？市反诈中
心相关负责人向记者表示，今
年受疫情惯性影响，截至目前，
7月份青少年网络电信诈骗案
件数环比基本持平，仍处在多
发状态。青少年网络诈骗案件
绝大多数以网购类型为主，其
中网购游戏皮肤、装备和游戏
币占较大比例。

“为了用青少年喜闻乐见
的方式‘划重点’进行反诈，上
海市反电信网络诈骗中心与闵
行公安反诈分中心以及完美世
界电竞联手出品《永do姬反诈
小课堂》，丰富面向青少年的反
诈宣传。”闵行公安分局反诈专
班副主任朱春花介绍道。

《永do姬反诈小课堂》视频
介绍了犯罪行为特征和作案手
法，剖析了典型案例，讲解了常
见网络诈骗手段。比如，常见
的作案类型有骗子在游戏社交
平台发布具有诱惑性的买卖游
戏装备、游戏账号的广告信息，
诱导你在虚假游戏交易平台进
行交易，让你以“注册费、押金、
解冻费”等名义支付各种费
用。当你支付大额费用，再联
系对方时，会发现自己早已被

对方拉黑了。
在《永do姬反诈小课堂》中

还提及了另一种常见诈骗手
段，更具迷惑性。受害人通过
交易APP发布出售账户信息，诈
骗分子再通过APP联系受害人，
并发送虚假支付的截图。随
后，诱导受害人扫码联系平台
所谓的“客服”，并要求受害者
下载指定APP支付保证金，并以
缴纳保证金的方式诱骗受害
人，在游戏平台以充值点卡方
式实施诈骗。

因此，在陌生人要求汇款
时，千万要谨慎，无法辨别时可
以向公安机关咨询求助。一般
以各种名义要你交纳费用的都
是诈骗，特别是“交手续费”“账
号解冻”和“押金”等，都是骗子
的老套骗人手段，切勿上当。

了解常见的网络诈骗手段
可以提高防范意识，及时看清

“花言巧语”背后的诡计。朱
春花告诉记者，“最关键的是，
大家买卖游戏币、游戏账号
时，不要轻信低价充值和高价
收购，不要轻易点击对方提供
的网址和链接。一定要在官网
上进行充值，一旦发现被骗，请
及时报警。”

添加好友就能领取免费游
戏装备和皮肤？点击链接先交
押金，就能解锁获礼包？这样的
诈骗话术对于青少年而言，属实
十分心动。近期，一位家住金山
区的13岁初中生李同学在用家
长手机玩《迷你世界》游戏时，一
个晚上就被骗了1万余元。

“当晚李同学父母正好出去
买东西，他一个人在家用爷爷的
手机玩游戏。当时，李同学收到
游戏里陌生人发来的‘中奖’消
息，对方告知李同学通过微信扫
码就能免费获得游戏皮肤。”金山
公安分局漕泾所案件办理队队长
林骥华向记者回忆道，当李同学
信以为真进行了扫码后，对方告
知其微信号被冻结，解冻后需要
支付押金，才能赠送游戏皮肤。

因为李同学曾看到过爷爷
的手机支付密码，于是在慌乱之
下按照对方的引导，用爷爷的手
机进行了多次转账。直到父母
回家后，无意中看到爷爷手机上
有条银行扣款短信，询问李同学
时，父母才意识到孩子被骗了。
目前案件正在进一步侦办中。

看着心情沮丧难过的李同
学，民警林骥华告诉他，切记不要
向陌生人转账，希望他能够通过
这次被骗经历总结经验，提高网
络诈骗防范意识。“首先，不要轻
信网络上陌生人赠送游戏装备或
者皮肤等花言巧语。此外，要在
手机上安装国家反诈中心APP。”

对于青少年家长而言，如何
防范孩子玩游戏时上当受骗？
民警林骥华告诉记者，“如果把
手机给孩子玩游戏，最好开启青
少年模式或者打开成长守护小

程序。一方面可以限制孩子玩
游戏的时长或者一键禁玩，另一
方面可以设置每日消费限额，一
定程度上保护青少年免受网络
诈骗分子的伤害。此外，如果家
中有两款手机，建议将没有安装
支付软件的手机给孩子玩。”

无独有偶，家住青浦区的市
民王女士发现，11岁的女儿贝贝
玩手游《迷你世界》时，遭遇了网
络诈骗。王女士回忆道，贝贝在
游戏中结识了一位陌生人。对方
称只需微信扫码，就可以免费领
取该游戏皮肤。贝贝信以为真扫
码后，对方告知其微信号存在异
常，不仅无法领取游戏皮肤，还会
触发报警。于是，贝贝慌乱之下，
按照对方的引导，用手机进行了
多次转账，累计被骗1万余元。

当时，网络诈骗分子还伪装
成该游戏的微信官方客服，再三
向贝贝强调，“解除账号异常这
件事情要保密，不能让任何人知
道。”接到王女士报案后，徐泾派
出所会同刑侦支队开展侦查工
作。最终在海南警方的协助下，
在海南省澄迈县先后抓获6名犯
罪嫌疑人。目前已对犯罪嫌疑
人依法采取刑事强制措施，案件
正在进一步侦办中。

那么，游戏平台方是否知
道，不法分子在平台利用“免费”

“无限”等陷阱进行网络诈骗？
青年报记者致电《迷你世界》官
方客服电话，数次拨打无人接听
后，记者联系了《迷你世界》的线
上客服。随后，《迷你世界》相关
负责人向记者表示，“作为游戏
平台方，《迷你世界》一直关注游
戏反诈骗。”

关注

免费送游戏皮肤？
一晚被骗1万余元

不要点击陌生链接
千万不要轻易转账

划重点

网络防诈骗意识
要从小培养

首先，不要轻信“低价充值”和

“高价收购”，在互联网上交易游戏

装备或者游戏账号时，一定要使用

游戏官方经营或授权的第三方平

台进行交易。如在交易过程中发

现被骗，应第一时间向公安机关报

案。此外，网络游戏中青少年占比

高，广大家长应加强对他们的引

导，增强孩子的防诈意识。同时，

不要将手机支付以及银行卡密码

等告知孩子，以免孩子擅自消费上

当受骗。

面对游戏行业发生多起不法

分子在游戏平台引导游戏玩家脱

离游戏平台，在游戏端外实施诈骗

的案例，《迷你世界》相关负责人表

示，在《迷你世界》游戏端内显著位

置，有多个反诈安全提醒，进行用

户安全提示。同时，在游戏端内公

告、官方网站、抖音、快手等渠道也

多次开展反诈活动宣传，提高用户

警觉性。与此同时，《迷你世界》建

立屏蔽词机制，特别对端内涉诈信

息及时进行拦截。

警方提示

案例

上海警方用青少年喜闻乐见的方式进行反诈宣传。


