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手机、黄金、购物卡都可成“马甲”

小心“蒙面”高利贷！
“即申即放”“无需担保”，通过租借手机、回收购物卡、回收黄金提货券即可获得贷款……这些往往都是高利贷

的陷阱。近期，上海警方调查发现，部分网络平台以物品租借和回收为名放高利贷，收“砍头息”，部分借款者借贷
年化利息最高可达400%。

“商品回收”成高利贷“新马甲”
记者采访发现，一些非法放贷平台改

变过去“放贷—收债”的套路，将放贷行为
包裹在回收实物或虚拟产品的外衣里，通
过将环节拆分，增加犯罪隐蔽性。

——“手机租借型”。上海市民姜女
士与某借款平台约定，她以“租借”一部价
值9000元的手机为名进行借款。平台实
际上并未把手机寄给姜女士，而是将手机
寄给回收商进行倒卖后，再把手机款打给
她。不过，扣除首期“租金”和“中介费”
等，姜女士实际上只拿到6300元。此后，
姜女士要分 12 期在 3 个月内返还平台
18000元。

在犯罪嫌疑人的引导下，姜女士以这
种方式在多个App共获得资金14万余元，
但3个月就需偿还42万余元。

姜女士报案后，警方展开侦查，先后
抓获柚柚商城、优租、壹点商城等5个非法
放贷平台的实控人11人。经初步核查，
这些平台已累计向不特定人群非法放贷
2000余万元，涉案人数达数千人。

——“黄金提货型”。来自河北的周
先生表示，他在一个名为“小兔花”的App
上借贷，收到的不是现金，而是平台给予
的购买黄金提货券的授信额度。

“黄金提货券并不能直接兑换黄金。
平台要求对黄金提货券回收后，才能放
款。我使用4.3万元的额度买了57克黄
金提货券，意味着跟平台借了4.3万元。
黄金提货券被回收后，平台要扣除各种手
续费，实际到手只有2.9万元。”他说。

部分借款者表示，有的平台提供专门
用于购买黄金的借款额度，但只能在该平
台购买，而该平台上的黄金价格比市场价
高出近200元／克。借款者在收到黄金后
以市价套现，相当于被平台收了很高的

“砍头息”。
——“购物卡回收型”。来自浙江的

赵先生告诉记者，他在某金融平台上借款
2400元，借款周期是一个月。平台实际向
其发放1900元面值的购物卡，外加在线
视频和音乐会员权益；平台承诺可对1900
元购物卡进行现金回收，但需扣除折现费
208元。

“借 2400 元，实际到手只有 1692
元。此外，我还要额外支付 130 元利
息。”他说。

上海市公安局静安分局经侦支队金
融犯罪侦查队队长张晨晖表示，嫌疑人之
所以将放贷环节复杂化，目的是通过复杂
的实物或虚拟物品流转，让非法放贷看上
去更像是正常交易，躲避警方侦查。

变换名目“软暴力”催收
今年以来，上海公安机关已侦破非法

放贷案件30余起，抓获犯罪嫌疑人110余
名。办案人员表示，当前相关非法放贷案
件呈现出多个新特点。

一是不断变换“中介物”作为障眼
法。有的不法分子以会员“权益卡”“代金
卡”等不具备流通性的虚拟物品充抵部分
贷款本金，增加借款人融资成本，变相发
放高利贷。有的不法分子非法开发所谓

“融资租赁”或者电商平台App，以手机和
电脑等电子产品融资租赁、充值卡等有价
实物买卖为幌子，通过“租机变现”“实物

回收”等方式变相发放高利贷款。
二是不断变换“砍头息”的名目。与

以往直接从本金中预先扣除利息的“砍头
息”不同，部分不法分子会以担保费、服务
费、手续费为名变相收取“砍头息”。

在警方侦破的案件中，有的不法分子
以“即申即放”“无需担保”“不查征信”等
噱头诱导借款人下载App，通过事先设置
的隐藏条款，使借款人在App中输入身份
证及银行卡信息后，自动收到一笔小额贷
款且不能提前还款。这笔贷款会被不法
分子以担保费、服务费、手续费等名义变
相收取“砍头息”，导致实际放款金额远远
小于App上显示的贷款金额。

三是不断拓展招揽客源的渠道。不
法分子利用互联网平台的隐蔽性和快捷
性，通过网络论坛、社交群组、App平台及
各类自媒体等线上平台招揽客源，获取的
客源更多，辐射的地区更广。

“类似‘手机租借’放贷App，往往并不
在应用商店上架，属于没有备案的非法应
用。有的不法分子会通过App非法获取

借贷人的通信录。如借款人到期后无法
按约定金额偿还，不法分子便会通过短
信、电话“轰炸”持续骚扰借款人及其亲
友，以‘软暴力’迫使借款人偿还高额利
息。”上海市公安局经济犯罪侦查总队一
支队探长程阳旭说。

程阳旭表示，不法分子以“实物租借
和回收”巧立名目实施高利放贷的行为涉
嫌非法经营罪，还可能催生寻衅滋事罪、
侵犯公民个人信息罪等犯罪行为。此外，
此类不法分子往往与其他黑灰产相勾结，
为洗钱、非法集资、金融诈骗等其他违法
犯罪活动提供便利。

加强精准打击治理力度
业内人士认为，针对当前非法放贷出

现的新变体，可通过“大数据+AI”进一步
加强对违法放贷App的监测、预警、处置，
同时加强跨部门协作，提高执法效率，对
蒙面“高利贷”精准打击治理。

北京理工大学网络安全研究所所长
闫怀志表示，从技术治理的角度来看，可
以加强代码审查与监控，比如开发专门的
技术工具，对一定范围内的App代码进行
深度扫描，识别出潜在的违法功能和行为
模式。

“手机操作系统提供方和应用商店可
利用大数据分析和AI辅助识别，加强对
App的运行和用户反馈检测，识别出异常
交易模式或高风险行为，快速识别出违法
放贷等应用，从而阻止恶意App的安装和
运行。”闫怀志说。

上海市公安局经侦总队相关负责人
表示，警方已依托“专业+机制+大数据”
新型警务模式，联合相关金融监管部门严
厉打击、严密防范非法高利放贷等各类信
贷领域违法犯罪，按照“个案到类案、类案
到行业、行业到生态”的工作链路，紧盯高
发突发领域，全面汇集数据资源，深挖上
下游进行全链条打击。

上海警方提醒，市民群众要增强防范
意识，如有资金需求，要通过正规渠道，向
银行、消费金融公司等持牌机构申请贷
款，切勿从非正规渠道进行高息借贷，以
免造成经济损失、信息泄露等。
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青年报记者 蔡娴

本报讯 打开虚拟币钱包App想查看
一下自己的虚拟币是否增值时，却发现账
户中价值数百万元人民币的虚拟币不翼
而飞，这竟是被人通过在钱包App的应用
包中植入“后门”的方式盗走……昨天，由
上海检察机关智联检察研究中心发起，上
海市徐汇区人民检察院具体管理的网络
检察综合履职品牌“光启X空间”揭牌成
立，并发布了这起全国首例非法获取数字
钱包私钥案。

2023年3月，刘某某等三人经共谋，
以事先在某存放虚拟币钱包的App应用
包中植入“后门”的方式，非法获取助记词
27622条、他人数字钱包私钥10203条，并
据此解析数字钱包地址19487个。经徐
汇区人民检察院提起公诉，2024年4月，

刘某等3人因犯非法获取计算机信息系统
数据罪被徐汇区人民法院依法分别判处
有期徒刑三年，并处罚金人民币三万元。

徐汇区检察院网络检察办案团队检察
官李婧介绍，“本案系全国首例非法获取数
字钱包私钥案，检察机关在办理此类新型
网络犯罪案件时，可能会遇到电子数据庞
大、链上匿名性、跨域性等办案难点，将相
关的证据指控体系、办案经验在平台上记
录、分享、辐射，正是空间成立的意义。”

除此之外，徐汇区检察院还发布了包
含“杨某某等国内‘顶尖’黑客团伙入侵虚
拟币服务器转移虚拟币牟利案”“周某某
等人利用虚拟币帮助电诈团伙支付结算
的黑灰产案”等一批涉及虚拟货币犯罪的
案例。

这类新型网络技术犯罪一直备受关
注，据了解，“光启X空间”成立后，将注重

对人工智能、大模型、区块链、数字资产等
新领域技术法治问题的前瞻性研究，探
索、建立、完善新型网络犯罪规制的有效
路径、制度和机制，旨在打造内容详实、数

据丰富、形式创新的新型网络犯罪检察综
合履职办案基地，为打击、防范网络犯罪
提供可复制、可借鉴的经验，为网络科技
创新提供更高水平法治保障。

植入“后门”盗取虚拟货币
三人破解近2万个数字钱包地址获刑三年

■案件聚焦


