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仍有住宅小区强制采集人脸信息
公共场所需要刷脸的场景包括住宅

小区、宾馆、展会等。记者发现，一些中高
档楼盘会采用刷脸门禁。

“我们业主其实很不情愿刷脸，但去
年4月万科物业入驻以后，以技防和设备
升级改造为理由，先把我们大堂保安撤
岗，然后称首期设备安装费用由物业出
资，不动用维修基金，强制给我们每个业
主采集了人脸信息，虽然同时还配了卡，
但我们现在大多数业主还是刷脸的。”说
起刷脸进家门，家住瑞虹新城一期的李女
士一脸无奈，“我们业主反对都不管用，他
们还是安装上了，现在的问题很多。”

记者联系到该小区物业时，工作人员
表示对于《人脸识别技术应用安全管理办
法》尚不知情，需要请示领导后才能给出
答复，截至记者发稿时，仍然没有收到物
业方面的回复。

采访中，记者发现，不少住宅小区对
于刷脸并不强制，因为除了刷脸外还有手
机蓝牙、刷卡等多种形式，对于一些维权
意识较强的年轻人来说，往往不会选择刷
脸，也就不需要进行人脸信息采集。

记者走访一些酒店时，发现前台已经
看不到刷脸设备，因为上海有关方面去年
就已出台新规：严禁对已出示本人有效身
份证件的旅客进行“强制刷脸”核验，严禁
发生不刷脸不能入住的问题。

事实上，上海的一些大型展会仍然需
要刷脸进场。“展会属于大型聚集性活动，
目前我们还没有接到取消刷脸的通知。”
业内人士表示，接下来是否会取消刷脸，
还要“听从安排”。记者注意到，像新国际
博览中心虽说进场以刷脸为主，但刷身份
证同样有效，客流大的时候，刷脸进场速
度更快。

此外，有些政府部门也需要刷脸。记
者在浦东新区法院门口，就看到了刷脸设
备。对此，工作人员解释道：“我们刷脸是
针对内部工作人员的，外来人员从另一个
通道进入，不需要刷脸。”

司法介入“强制刷脸”
采访中，记者获悉，眼下对于“强制刷

脸”，司法部门已经介入。
“我发现家门口健身房的入口只能扫

描人脸才能进入，更衣室储物柜也有摄像
头，必须人脸识别，衣服也不敢换。”去年，
一位市民来到闵行区检察院反映公益诉
讼检察线索。

检察官在走访中发现，该健身房入口
处使用人脸识别门禁系统，将人脸识别作
为会员唯一入场方式，并没有提供给消费
者其他入场方式。而消费者只有同意商
家采集其人脸信息，方可成功办理该健身
房的会员卡。健身房负责人表示，之所以
引入人脸识别管理人员进出、开关更衣室
柜门，主要是基于管理方便。

闵行区检察院对相关数据通过拍照
留存等方式进行证据固定。经过多次实
地走访，检察官发现涉案健身房的更衣
室人脸识别储物柜开箱方式与消费者刷
卡开箱的功能基本一致，不具有“特定的
目的和充分的必要性”。更衣室内安装
摄像头作为人脸识别储物柜的开箱方式
未向消费者告知收集、使用范围和存储时
间等。

闵行区检察院同步对接相关行业主
管部门。该职能部门随即督促涉案健身
房采取整改措施，并对辖区内其他类似经
营主体进行排查，防止不当收集存储消费
者个人信息。

目前，该健身房入口闸机已采用手环
通过方式，更衣室柜门的屏幕已取消人脸
识别功能，柜门开启改为使用会员账号及
手环等方式。

如何界定“必须”刷脸？
哪些机构才能合法采集个人的人脸

信息？闵行区检察院公益检察室检察官
黎洪友普法：《中华人民共和国个人信息
保护法》第三十三条、第三十七条规定，国
家机关、法律、法规授权的具有管理公共
事务职能的组织为履行法定职责依照法
律、行政法规规定的权限、程序，可以采集
个人的人脸信息。其他个人信息处理者
只有在具有特定的目的和充分的必要性，
取得个人的单独同意，并采取严格保护措
施的情形下，方可处理人脸信息。

此番《人脸识别技术应用安全管理办
法》对于刷脸采取严格限制的态度，以不
刷脸为原则，刷脸为例外。那么，如何界
定“必须”刷脸？

检察官解读：在公共场所安装人脸识
别设备应当为维护公共安全所必需，不得
在宾馆客房、公共更衣室等私密空间安装
人脸识别设备。存在其他技术方式的，不
得使用人脸识别技术。不得以办理业务、
提升服务质量为由，误导、欺诈、胁迫个人
接受人脸识别技术验证个人身份。

那么，一旦违规采集了人脸信息，会
有什么处罚？黎洪友表示，如果违法采集
他人人脸信息，向他人出售或者提供个人
信息，情节严重的，可能触犯《中华人民共
和国刑法》第二百五十三条的规定，涉嫌
侵犯公民个人信息罪。《中华人民共和国
网络安全法》第六十四条第二款，窃取或
者以其他非法方式获取、非法出售或者非
法向他人提供个人信息，尚不构成犯罪
的，由公安机关没收违法所得，并处罚金。

如果非法采集、处理他人的人脸信

息，根据《中华人民共和国个人信息保护
法》第六十六条规定，有关行政机关可以采
取责令改正、给予警告、没收违法所得、责
令暂停或者终止提供服务、罚款。如果是
经营者非法采集、处理他人的人脸信息，是
侵害消费者个人信息的，工商行政管理部
门或者其他有关行政部门可以依据《中华
人民共和国消费者权益保护法》第五十六
条的规定责令改正、警告、没收违法所得、
处以罚款、没收违法所得；情节严重的，可
以责令停业整顿、吊销营业执照。

人脸信息一旦被泄露或者非法使用，
容易导致个人的人格尊严受到侵害或者
人身、财产安全受到威胁。对于个人如何
保护自己的人脸信息，黎洪友支招：作为
公民个人，应当坚决对“强制刷脸”说不，
非必要不使用人脸识别，非必要不提供人
脸信息。除了政务服务、金融服务等，尽
量选择其他验证方式，同时也不要随意将
个人的照片上传至社交平台，尽可能减少
人脸信息泄露的风险。

记者获悉，上海对于滥用人脸识别的
情况早已出手。去年底，“亮剑浦江·
2024”消费领域个人信息权益保护专项执
法行动明确提出，公共场所“不刷脸为原
则、刷脸为例外”“收集端总体减量、存储
端确保安全”的治理目标，同时还强调遵
循“为公共安全所必需”“有法律依据”“做
到单独告知”等三大原则，涉及健身房、商
场超市、无人售货机、旅游景区、住宅小区
等各类消费场所。

截至2024年底，上海已有600余家商
场、6300余家酒店、1200余个游泳馆和健
身场所、2900余个公共厕所等场所完成了
人脸识别设备的自查和整改。

中国消费者协会25日发布消费提示，
近期陆续接到消费者投诉，因“免密支付”
功能导致账户资金被盗刷，提醒消费者谨
慎使用“免密支付”功能，避免因账户权限
过度开放而引发资金损失。

为何“免密支付”会造成盗刷漏洞？
“免密支付”即“无需密码确认支付”，是部
分支付平台或应用为提升支付便捷性推
出的功能，用户开通后，单笔交易金额在
一定限额内可直接扣款。

据介绍，这一功能若被不法分子利
用，可能带来安全隐患。如手机丢失或账
号泄露时，若被他人获取账号或设备，可
通过“免密支付”直接消费或购买虚拟服
务，且无需二次验证。部分平台免密额度
虽设单笔上限，但短时间内高频次小额盗
刷仍会造成较大经济损失。盗刷交易隐

蔽性强，往往通过绑定支付平台的虚拟服
务如游戏充值、App订阅等完成，消费者发
现时往往已产生多笔扣款。

如何降低盗刷风险？中消协建议，非
必要不开启“免密支付”，检查是否绑定支
付宝、微信或银行卡，并关闭权限。定期
检查授权应用，移除不常用或不信任的第
三方应用支付授权。养成定期对账习惯，
及时查看账单通知，发现不明消费立即核
查。定期检查订阅服务，取消不再需要的
自动续费项目。

一旦遭遇盗刷后怎么办？中消协建
议，若发现账户存在异常交易，应立即
冻结支付渠道，通过银行客服、支付宝
或微信平台紧急冻结关联账户，阻止后
续扣款。同时留存证据，保留盗刷记录
截图、交易时间等信息，向支付平台投

诉。若损失金额较大，需及时向公安机
关报案。如遇消费纠纷，可通过“全国

消协智慧315”平台进行维权。
据新华社电

不刷脸为原则，上海做得如何？
近日，国家互联网信息

办公室、公安部联合公布
《人脸识别技术应用安全管
理办法》，自2025年 6月1
日起施行。以不刷脸为原
则，刷脸为例外，上海做到
了吗？记者进行了调查。

青年报记者 郭颖

《中华人民
共和国个人信息
保护法》第三十
三条、第三十七
条规定，国家机
关、法律、法规授
权的具有管理公
共事务职能的组
织为履行法定职
责依照法律、行
政法规规定的权
限、程序，可以采
集个人的人脸信
息。图为通过人
脸识别进入登机
闸口。
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中消协提示：谨防“免密支付”盗刷漏洞


