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从纸面到实践
2022年初，华东政法大学刑事

法学院的程雅琳与7名法学专业同
学组成项目组，最初的设想是围绕
AI诈骗进行法律层面的调研和政策
研究。

随着调研逐步深入，现实的残酷
逐渐显现。他们通过上海市松江区
公安分局反诈中心了解到，AI诈骗一
直就在身边，已有不少高校教师曾收
到AI合成的不雅照片勒索。受害者
虽知照片是伪造的，但在技术上无法
提供具有法律效力的鉴定报告，难以
启动司法程序。同时，名誉勒索案件
一旦报案，意味着将“不雅照片”公之
于众，即使最终洗清冤屈，过程中的
舆论压力也已构成二次伤害，许多人
因此选择沉默与妥协。

调研中，一名女孩的电话让程
雅琳至今难忘。听筒里，女孩的声
音几乎破碎：“我知道那不是我，但
我没法证明那不是我。我不敢告诉
父母，不敢面对同学，我觉得自己的
人生被彻底毁了……”

这些真实的困境让团队意识
到，受害者不仅需要事后的法律定
性，更迫切需要第一时间维护尊严、

“自证清白”的技术工具。他们做出
了一个大胆决定：跳出单纯的理论
研究，开发一个法律与技术融合、真
正可用的实战系统。

这一转型得到了项目指导老
师、刑事法学院熊波教授的支持。
他指出，面对AI诈骗这类新型风险，
单纯依靠法律分析已显不足，他鼓
励学生打破学科壁垒，通过课题研
究揭示技术风险的隐蔽性，唤醒公
众的主动防控意识。

从“不可能”到“可能”
“你们几个本科生，凭什么能解

决连大厂都在攻坚的难题？”项目启

动初期，来自业内专家的质疑直截
了当。

但他们选择了坚持。2022年9
月，程雅琳主动联系上了同校计算
机专业的学生团队。当她真诚地
展示大量真实案例和受害者访谈
记录后，7名计算机专业学生深受
触动，随即加入。由此，一个由15
人组成的跨学科团队，因一份共同
的责任感而凝聚。

然而，跨学科合作之初，法学生
与计算机学生之间经历了激烈的思
维碰撞。熊波称之为“结构性的、贯
穿始终的挑战”。法学背景的学生
习惯规范性思维，讨论公平、治理、
责任；计算机背景的学生则擅长工
程化思维，关注算法、模型、数据流，
目标逻辑一度存在偏差。

为打破壁垒，熊波充当“翻译”
和“桥梁”。他组织跨学科研讨，让
法学组讲法律框架，让技术组讲AI
原理，并通过“耦合性任务”围绕“AI
生成内容标识”共建共研。经过半
年的磨合后，团队才真正实现融合。

如果仅由计算机专业的学生独
立完成，这个项目可能会大不相
同。法学背景的参与带来了关键的

“化学反应”。
最终产出的“电子数据取证监

督机器人”，不仅能通过面部光影、
微表情等识别伪造痕迹，更能自动
提取视频元数据。使用流程简洁直
观：受害者打开系统，将可疑视频复
制粘贴到平台网页，点击分析按钮，
系统即开始对视频真伪性进行全面
检测。分析完成后，平台输出直观
的可视化图表，显示“伪造”或“真
实”的判定结果。

“目前系统还不能直接生成具
有法律效力的权威鉴定报告，”程
雅琳说，“这需要专家或权威机构
的背书。我们计划在平台正式移
交公安机关后，配合相关部门开发

这一功能，确保报告能真正用于司
法程序。”

2024年 3月，该系统成功获批
国家专利。

构建“三位一体”法治体系
除了研发出能一键鉴伪的“电

子数据取证监督机器人”，项目组在
三年间还进行了大量实证研究。他
们跨越3000多公里，对23个省市进
行了深入走访，收集了5000个案例
和1680份有效问卷。

这项一线调研揭示了AI诈骗背
后更深层的制度漏洞和治理困境。
因此，项目组构建了一套涵盖立法、
司法和执法全链条的“三位一体”防
治体系，旨在厘清平台与数据源的
法律责任，破解权责模糊难题。

在立法层面，针对“源头难溯”
的问题，他们建议所有公开传播的
AI 生成内容必须嵌入双层数字水
印，就像给AI生成内容打上“数字身
份证”。

在司法层面，面对高科技证
据，法官往往面临“看不懂代码”的
技术壁垒。针对“鉴定难判”的问
题，团队建议设立“技术调查官”制
度，让懂技术的人辅助法官进行事
实认定。这一制度类似知识产权
案件中的“技术专家陪审”，能有效
弥补司法人员在AI 技术鉴定方面
的专业短板。

在执法层面，传统反诈往往是
事后追查。团队建议建立“AI诈骗
风险联防联控中枢”，推行“红橙黄”
三级动态预警。这意味着将反诈端
口前移，在诈骗发生前或进行中就
进行分级阻断，而不是等受害者遭
受损失后再介入。

这些研究成果并非停留在理论
层面。项目组通过智库专报等多种
渠道，将建议传递至中央及省级决
策部门。部分思路和建议被认为具

有参考价值，已被纳入相关部门对
《生成式人工智能服务管理暂行办
法》的审查意见中。

尚未完成的答卷
尽管项目获得特等奖、技术获

得专利，程雅琳仍保持清醒的谦逊：
“我们只是迈出了第一步。”目前平
台仍处于测试阶段，要真正推广应
用，还需打通数据对接通道，完成审
批和安全认证，在真实场景中不断
试点优化。

三年的项目历程，让团队有了
新的认知。程雅琳坦言，随着AI技
术不断迭代，检测模型也需要持续
升级优化，“但最重要的不是我们
做出了多完美的系统，而是用青年
视角发现了被忽视的问题，证明了
法学与计算机结合这条路径的可
行性。”

正因身处青年学生这一独特位
置，他们更能看到那些被主流忽略
的痛点——高知群体的“名誉勒索”
困境，偏远地区青少年的反诈教育
空白，以及受害者“无法快速证明清
白”的无力感。“如果这套系统未来
能成功接入公安、司法系统，哪怕只
是减少一个具体的人受到伤害，那
都是值得的。”程雅琳说。

熊波教授对此深表认同。他
希望这一项目不仅成为一个反诈
工具，更能从“项目”走向“范式”，
推动法律与技术协同治理机制的
探索。

三年的项目历程，让团队有了
新的认知。他们意识到，虽然要将
一个学术原型转化为解决社会问题
的利器仍需时日，但这份研究的价
值已然显现。“我们用三年时间，证
明了法律的严谨与技术的锋芒可以
同行。”

这是一份尚未完成的答卷，但
答题的方向已经明晰。

为AI“假面”装上识别器
华政跨学科团队用法律与技术反击AI诈骗
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2024年3月，一位老人接到“孙子”
的求救电话，称与人发生口角、冲动伤
人，需立即赔偿2万元救急。老人心急
如焚，迅速取出现金交给对方。直到真
正的孙子打来电话，他才发现受骗——
那个熟悉的声音，竟是犯罪分子用AI技
术伪造的。这类隐蔽性极强的AI诈骗
案件，正在全国多地频繁发生。公安部
数据显示，2025年一季度全国AI换脸
诈骗案环比激增45%；国家反诈中心统
计显示，今年AI诈骗案件同比增长超
1900%。就在监管部门和科技企业为
破解这一难题积极探索之际，来自华东
政法大学的15名学生用三年时间构建
起一个集“预警—鉴伪—普法”功能于
一体的综合防治平台。2025年11月，
该项目“生成式人工智能诈骗风险及其
法治防控路径研究”获得第十九届“挑
战杯”全国大学生课外学术科技作品竞
赛特等奖。 青年报见习记者 王馨怡

▲华东政法大学团队获得第
十九届“挑战杯”全国大学生课外
学术科技作品竞赛特等奖。

AI换脸技术案例分析。▲
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